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INDUSTRIA 4.0

LINHA DO TEMPO DAS QUATRO REVOLUCOES INDUSTRIAIS

MECANIZACAO
1780

VETORES
RECURSOS

COMO

CONSEQUENCIA

Energia hidraulica e a vapor

Tear mecanico, mecanizacao
da agricultura, navios e
trens a vapor

Substituicao do trabalho
artesanal pela mecanizagao

Aumento da populacao
mundial, urbanizacao

PRODUCAO
EM MASSA

DIGITALIZACAO

INTELIGENCIA

VETORES

RECURSOS

COMO

CONSEQUENCIA

Eletricidade, combustiveis
fosseis

Motor de combustao
interna, usinas de forca

Linha de montagem,
fertilizantes quimicos

Consumismo, desen-
volvimento econémico

VETORES

RECURSOS

COMO

CONSEQUENCIA

Automatizacao, computagao,
energia nuclear, novos
materiais

Mainframes, circuitos
integrados, micro-
processadores

Internet, microcomputa-
dores, dispositivos moveis

Globalizagao, redes sociais,
e-commerce

VETORES

RECURSOS

COMO

CONSEQUENCIA

Big data, Inteligéncia
Artificial, aprendizagem
de maquina

Computacao em nuvem,
alta capacidade de proces-
samento, novas fontes de
energia

Convergéncia tecnoldgica,
Internet das coisas (loT),
fabricas inteligentes, siste-
mas cyber-fisicos

Revolugao na maneira de
trabalhar, transformacao
rapida dos processos




INTRODUGAO

Aindustria 4.0 éumresultadode umasérie detransformacdes
tecnoldgicas vivenciadas durante as revolucdes industriais,
gue causaram e ainda causam impactos na sociedade,
economia e politica, em razao dos avan¢os de producao e os
frutos apresentados.

Porém, diferente dos outros momentos histoéricos, temos
nos dados o principal combustivel de inovacao e economia.
Permitem que, por meio de seu grande volume, variedade e
ferramentas de analise rapida, possam digitalizar e melhorar
a sua estrutura e o gerenciamento dos negoécios no ambiente
industrial.

Contudo, ao mesmo tempo foi possivel vivenciar esse avanco
na utilizacao dos dados, ja existia um debate global acerca
da utilizacao e a necessidade de protecao das informacdes
pessoais dos individuos, o que levou ao surgimento de uma
série de legislacdes que abordam tais temas, mas nao de
forma a impedir a sua coleta e utilizacao por terceiros, mas
para permitir que os donos dessas informacdes tenham uma
maior autonomia e controle de sobre elas, principalmente
pelos impactos negativos que podem vir a causar na vida de
cada um.

Assim, dentro desse contexto, em 2018, foi sancionada a
Lei 13.709, também chamada de Lei Geral de Protecao de
Dados (LGPD), com o intuito de resguardar os direitos dos
individuos acerca dos seus dados pessoais e seus elementos
sensiveis. Sendo que a sua adequacao nao tem o objetivo de
trazer prejuizos ao adequado desenvolvimento tecnoldgico e
industrial, mas buscar que seja realizado de forma consciente
e seguro para todos os envolvidos.




ESTRUTURA DA
INDUSTRIA 4.0

A Industria 4.0 ainda € um conceito recente, mas, mMesmMo em seus primeiros passos,
ja é responsavel por grandes saltos no processo de transformacao industrial. Isso se da
gracasaimplementacaodetecnologiasquerealizam umaintegracaoentre aestrutura
fisica com o digital, de forma a interagirem diretamente e de forma instantanea,
podendo associar ainda elementos de biotecnologia a cadeia de produc¢ao, como no
caso de usar biologia sintética para melhorar a qualidade dos produtos.

Assim, a partir dessa interligacao, acaba por influenciar diretamente a sua dinamica
de funcionamento, desde a formacao de industrias inteligentes, ao aprimoramento
no gerenciamento de dados e a construcao de um modelo de negdcios baseados em
dados, formando um tripé estrutural.

Industrias inteligentes sdo caracterizadas pela aplicacdo
de maquinarios com capacidades autbnomas que
possuem a capacidade de troca de informacdes de forma
instantanea, construindo uma linha de producgao unificada,
gracasaaplicacdo de sensores e redes de conexdo (Wi-Fi5/6
e banda 5G). Assim, sao capazes de analisar e se adaptar a
situacdes especificas por elas mesmas, sem a necessidade
de uma intervencao humana direta ou que se tenha que
parar as operacoes.

A construcdo de uma estrutura de gerenciamento de
dados que tenha a capacidade de transferir, armazenar e
analisar grande quantidade de informacdes de forma direta
e descentralizada, através da implementacao de Cloud e
Edge Computing, por exemplo.

Utilizacdo de um modelo de negécios baseados nos
dados coletados, chamado de Data-Driven, permitindo
qgue se tenha uma melhor logistica interna na indUstria,
conjuntamente com os seus fornecedores. Além da
capacidade de desenvolver producdes e campanhas
personalizadas. Isso tudo com base em ferramentas de
analise de dados (Data Science).




REDE DE
ARMAZENAMENTO
E TRATAMENTO
DE DADOS

I an

B MODELO DE NEGOCIOS
INDUSTRIAS BASEADO EM DADOS
INTELIGENTES (DATA-DRIVEN)




PRINCIPIOS DA
INDUSTRIA 4.0

Dentro desse ambiente de transicao ao modelo 4.0, em
razao das particularidades desse novo conceito, foram
desenhados alguns principios que o caracterizam e servem
COMO guia nesse processo, de forma a contribuir com o seu
entendimento e, consequentemente, a inclusao de seus
elementos a sua industria.

TEMPO REAL

Ter a capacidade de coletar e tratar, de forma instantanea,
grande quantidade de dados originados tanto do ciclo

interno da industria, gquanto das relacdes externas, por meio ( ® )
de consumidores e parceiros comerciais, de forma a permitir

gue as tomadas de decisdes sejam cada vez mais assertivas,

diretas e rapidas, além de acompanhar a producao e o
deslocamento dos produtos em tempo real.

VIRTUALIZACAO

Eacapacidadedetransportarinformacdesdoambientefisico
ao virtual, e vice-versa, geralmente por meio de sensores,
permitindo uma maior facilidade no gerenciamento
da industria. Percebe-se pela utilizacdo de realidade
aumentada, que permite visualizar determinados pontos
do chao de fabrica a distancia, por meio de oculos especiais
ou smartphones, ou, inclusive, desenvolver um ambiente de
testes virtuais, permitindo testar a implementacao de um
novo produto ou novo maquinario antes de aplica-la a sua
estrutura fisica.




MODULARIDADE

Permitir que os modulos da cadeia de producao sejam
facilmente reorganizados e modificados a depender da
necessidade estrutural da industria, para se adaptar a
alguma situacao ou trabalho personalizado. Seria como um
jogo de tabuleiro e que teria a possibilidade de alterar ou
substituir as pecas da forma que considerar maisadequada.

INTEROPERABILIDADE

E a construcdo de uma estrutura de interacdo entre os
setores da industria de forma unificada, permitindo uma
facilidade na troca de informacdes.

ORIENTAGCAO A SERVICOS

E a aplicacdo de um modelo de producdo personalizado,
saindo mais de uma versao de producao em massa, para
outro visa sanar as necessidades e alcancar as expectativas
dos clientes de forma direta e incisiva, gragas a coleta
de informacdes. Assim, apresentar ofertas de servicos
personalizados.

O .

O \—o0
O=—\ |
—0 o




PILARES DA
INDUSTRIA 4.0

O processo de transicao do modelo industrial paraaera 4.0 é
caracterizado pela implementacao de algumas tecnologias,
chamadas de pilares, que sao capazes de aperfeicoar as
suas frentes de atuacao, desde o chao de fabrica ao modelo
de gestdao, desenvolvendo os principios anteriormente
abordados.

Porém, é importante salientar que nao necessita que se
tenha todas em sua estrutura. Se possuir apenas uma dessas,
Jja pode ser considerada uma industria 4.0, mesmo em sua
fase inicial.

Dessa forma, segue uma breve apresentacao dos pilares base
da industria 4.0.

INTERNET DAS COISAS

Permite umatrocadeinformacdesdiretaentre dispositivos,
gracasaaplicacao de sensores e sistemas de comunicacao,
como redes wi-fi e a banda 5C.

COMPUTAGCAO EM NUVEM
Possibilitaogerenciamento,armazenamentoetransmissao
de informacdes de forma rapida e descentralizada, por
meio de acesso a internet.

BIGA DATA

E a criacdo de amplos blocos de dados, categorizados ou
Nnao, que possuem grande variedade, volume e velocidade
de transferéncia de informacdes.




DIGITAL TWINS

Cria um campo de testes, no qual permite que antes de
desenvolver um produto ou equipamento a linha de
producao, seja testado em ambientes controlados por
softwares, para analisar sua efetividade. Assim, ganhando
tempo e recursos.

MANUFATURA ADITIVA (IMPRESSI\O 3D)

E a tecnologia que permite que um objeto desenvolvido
em meio digital tenha a capacidade de ser transportado
ao meio fisico, gracas a utilizacao de materiais especificos
voltados para o segmento area que sera aplicado, como
moldes, estruturas para a construcao civil e a aplicagcdes de
biotecnologia a producao.

ROBOS AUTONOMOS (AGV)

Robdbs que sao colocados para auxiliar o gerenciamento
do chao de fabrica, desde estoque a linha de producao,
sem a necessidade de uma intervencao humana direta,
gracas a aplicacao de inteligéncia artificial, aprendizado
de maquina e visao computacional, por exemplo.




ETAPAS PARA MELHOR
UTILIZACAO DOS DADOS

Por tras do funcionamento de uma industria 4.0, como pode-se perceber, existe um
grande fluxo de dados dos mais diferentes tipos, sendo que, muitas vezes os mesmo
nao sao tratados da melhor maneira possivel, tanto no quesito de segurangca quanto
No aspecto de seu proprio aproveitando, melhorando a analise e entendimento sobre
eles, aumentando o seu valor.

Assim, gracas a tais medidas é possivel melhorar a produtividade; a experiéncia do
cliente, ao desenvolver servicos mais especializados e personalizados a sua demanda;
ao mesmo tempo que apresenta impactos positivos na sociedade e ao meio ambiente,
por reduzir os niveis de poluicao, e consequentemente, aumento sua participacao e
competitividade tanto no cenario nacional quanto internacional.

Dessa forma, de modo a orientar ACESSE O QR CODE
as industrias nesse  processo,
o Foérum Econdomico Mundial
desenvolveu um trabalho na qual

aponta seis etapas prioritarias de
implementacao para ajuda-los no
processo de valoracao e utilizacao
dos dados.




ETAPAS ORGANIZACIONAIS

Entender o trajeto dos dados dentro da instituicao,
para, com isso, elaborar uma estratégia de como
poderiam atuar para melhorar a sua utilizagao, dentro
das caracteristicas da sua industria.

Apresentar medidas de incentivo para que 0s seus
parceiros, como os fornecedores, clientes e outros
envolvidos, sintam-se a vontade para compartilhar
informacdes relevantes ao negodcio, através de
incentivos financeiros ou com o intuito de melhorar os
produtos e servicos ofertados.

Desenvolver uma estrutura de captacao e analise
de dados, a partir da associacao de conhecimentos
tecnoldgicos/digitais e o proprio know-how de
producao. Assim, tornando-a mais efetiva a estrutura
da sua industria.

ETAPAS TECNOLOGICAS

Implementar uma rede de compartilhamento de
dados descentralizado, de forma que permita a troca de
informacdes de forma rapida e direta, principalmente
pela utilizacao de elementos de Cloud Computing.

Aplicar tecnologias de Internet das Coisas para permitir
a troca de informacdes entre as maquinas funcionem
de forma mais rapida e eficaz, tendo uma rede de baixa
laténcia e que permita grande fluxo de dados, como a
utilizagao de Wi-Fi 6 ou banda 5C.

Garantir a seguranca e protecao dos dados, sendo um
requisito considerado indispensavel, principalmente
em razao da importancia e valor que apresentam,
além dos dados pessoais presentes dentro do fluxo de
informacdes, que caso vazem, pode causar danos aos
seus titulares e a propria instituigao.







INTRODUGAO

Nesse sentido, como pode-se perceber no tépico anterior, o
respeito e adequacao aos principios relativos a protecao de
dados é muito importante, principalmente dentro de um
contexto de industria 4.0, sendo um requisito fundamental
ao aprimoramento da sua estrutura e funcionalidade como
um todo. Por isso, andando em paralelo, existe a necessidade
de se adequar a uma lei de protecao de dados pessoais, como
no caso da LGPD brasileira.

A Lei geral de protecao de dados visa garantir que os direitos
fundamentais, como a liberdade e a privacidade, sejam
respeitados. Ela ndovisa impedir que as informacdes pessoais
sejam utilizadas, que poderia barrar o aprimoramento e
crescimento do negdcio, mas sim pela utilizagao clara e
consciente das mesmas, informando quais dados serao
utilizados, a permissao legal para a coleta e para que serao
usadas, por exemplo.

Além disso, o proprio Plano Nacional de Internet das Coisas,
Decreto 9.854/2019, diz que o projeto e implementacdo de
uma estrutura de loT (Internet of Things) no pais deve seguir
as orientagdes apresentadas pelo segmento de seguranca
da informacao e de protecao dos dados pessoais.

Dessa forma, a sua adequacao a LGPD abre portas para
uma série de beneficios, pois acaba gerando um maior
sentimentode confianca e detransparéncia com asociedade,
melhorando a imagem e reputacao da instituicao, o que
permite, consequentemente, maiores ganhos econémicos e
participacao em negdcios, até em um cenario internacional,
visto que outros paises que possuem legislacdes semelhantes,
como a GDPR europeia (lei que inspirou o texto da LGPD), diz
que apenas permitira a troca de informacdes pessoais com
as nacdes que tiverem niveis semelhantes de protecao sobre
as mesmas, de forma a se resguardar e proteger os seus
cidadaos.
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QUEM PRECISA
SE ADEQUAR?

O processo de transicao do modelo industrial para a era 4.0
€ Algumas pessoas ainda possuem uma certa duvida se as
suas operagdes necessitarao se adequar a LGPD, em razao
da sua area de atuacao e o tamanho do seu negdcio, por
exemplo.

Nesse sentido, o seu texto € voltado para todas as instituicoes,
tanto da administracao publica quanto na iniciativa privada,
que realizam o tratamento de dados pessoais, tanto em sua
forma fisica ou digital, mesmo que nao estejam presentesem
territorio nacional (se uma empresa internacional, que nao
tem sede no Brasil, mas que lida com dados de brasileiros,
esta necessita se adequar aos termos da legislagcao), e
independente do seu porte.

OBSERVACAO
As micro e pequenas empresas, além das
Startups e empresas de inovacao terao regras

mais simplificadas e diferenciadas, em razao
das suas particularidades, que serao definidas
pela ANPD.

Porém, existem situacdes em que a esfera da LGPD nao atua,
estando dividida em dois blocos, uma em relacao a atividade
e outra envolvendo a seguranca do Estado, sendo:

Quando envolver dados de Pessoas Seguranc¢a Publica
Juridicas
Defesa Nacional
Se for realizado por pessoa natural
para fins nao econdmicos Seguranc¢a do Estado

Atividade jornalistica e artisticos Atividades de investigagao e
repressao de infracdes penais

Pesquisa académica




CONCEITOS
IMPORTANTES

DADOS PESSOAIS

Sao todas as informacdes que tem a capacidade de
identificar uma pessoa natural, ou torna-la identificavel,
como no caso do RG, CPF, endereco, geolocalizacao e os
seus dados de navegacao em rede, por exemplo.

DADOS PESSOAIS SENSIVEIS

Sao dados pessoais que precisam de um cuidado especial,
por estarem atreladas a caracteristicas Unicas de cada
um ou dados da proépria intimidade do individuo, e que
caso venham a ser divulgados, podem causar sérias
complicacdes, até um sentimento preconceito por parte
da sociedade. Alguns exemplos sao: Dados de saude,
biometria,informacdessobreavidasexual, reconhecimento
facial, orientacao religiosa ou politica.

DADOS ANONIMIZADOS

Sao informacdes relacionadas a um titular, mas que nao
sao mais capazes de identifica-lo, em razao da aplicagao
de algumas técnicas especificas para tal.




/

TRATAMENTO

Toda operacao que tenha o manuseio de dados
pessoais, como coleta, armazenamento, transferéncia,
processamento e eliminacao dos mesmos.

AGENTES DE TRATAMENTO
Sao as personalidades envolvidas no processo de
tratamento e adequacao as normas da LGPD.

= Controlador: pessoa natural ou juridica, de direito
publico ou privado, a quem competem as decisdes
referentes ao tratamento de dados pessoais;

= Operador: pessoa naturaloujuridica, de direito publico
ou privado, que realiza o tratamento de dados pessoais em
nome do controlador.

ENCARREGADO

O encarregado nao € considerado um agente de
tratamento, por nao estar envolvido diretamente no
tratamento dos dados, diferente das duas figuras acima,
mMas sim uma pessoa, tanto fisica quanto juridica, indicada
pelo controlador e operador, para atuar na orientacao e
treinamentos internos sobre protecao de dados, além de
canal de comunicacao entre o controlador, os titulares
dos dados e a Autoridade Nacional de Protecao de Dados
(ANPD)

OBSERVACAO
Dentro desse ambiente de dados pessoais,

a legislacao apresentou regras especificas
guando envolver criancas e adolescentes.
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PRINCIPIOS DA
LGPD

A LGPD apresenta uma lista de principios que servem com
guias ao adequado tratamento dos dados pessoais, € mesmo
gue mostre cada um de forma individual, deve-se observa-los
como se fossem um bloco uno, estando todos interligados, e
por isso, todos devem ser respeitados.

FINALIDADE

Realizar o tratamento dos dados dentro de um propdsito
legitimo, especifico, explicito e informado ao titular, sem
possibilidade de modificar a sua finalidade por vontade
propria, por ser diferente ao que foi apresentado ao titular,
devendo prezar pela boa-fé;

ADEQUACAO

Ter a compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do
tratamento;

NECESSIDADE

Utilizar apenas os dados que sao essencialmente
necessarios para a finalidade no qual foram delimitados,
realizando um filtro prévio, de forma a evitar riscos e
aprimorar e aperfeicoar a sua aplicacao;

LIVRE ACESSO

Garantir canaisde comunicac¢ao simplificados aos titulares,
de forma a facilitar o acesso dos mesmos aos seus dados e
a forma que estao sendo tratados;

QUALIDADE DE DADOS

Garantir que os dados pessoais estejam corretos, claros
e atualizados, e caso nao, permitir gue 0s mesmos sejam
corrigidos por seus titulares;

TRANSPARENCIA

Apresentar, de forma ativa (sem esperar uma solicitagcao
para fazé-lo), informacdes claras, precisas e facilmente
acessiveis sobre a realizacao do tratamento e os agentes de
tratamento envolvidos, observados os segredos comercial
e industrial;



SEGURANCA

Adotar medidas administrativas e tecnoldgicas para
manter os dados protegidos e integros/originais, de modo
a evitar que os mesmos venham a ser destruidos, perdidos,
vazados ou deletados, em razao de algum acesso nao
autorizado ou decorrente de alguma situacao acidental;

PREVENCAO

Desenvolver estratégias adequadas para evitar riscos
ao tratamento dos dados pessoais que estejam em sua
posse, através de politicas de privacidade robustas e claras
e por treinamentos regulares com os colaboradores, por
exemplo, de forma a agirem de forma mais qualificada
em casos de possiveis riscos ou de respostas a situacdes
irregulares, como questdes de vazamentos;

NAO DISCRIMINACAO
Impossibilidade de realizacao do tratamento para fins
discriminatorios ilicitos ou abusivos;

PRESTA(}AO DE CONTAS

Registrar as medidas adotadas para garantir a protecao e
integridade das informacdes, de acordo com os termos das
legislacdes de protecao de dados, de forma a comprova-
las caso seja solicitado em possiveis fiscalizacgoes.

FINALIDADE ADEQUAGCAO

QUALIDADE
DE DADOS

PREVENCAO

NAO PRESTACAO

TRANSPARENCIA DISCRIMINAGCAO

DE CONTAS




BASES LEGAIS

Dentro desse universo de adequacao as diretrizes de
protecao de dados brasileiras, além dos principios abordados
anteriormente, apresentam um rol de situagcdes que
permitem que as informagdes pessoais sejam tratadas, as
chamadas base legais.

OBSERVACAO
Nao existe uma hierarquia entre elas.
Deve-se utilizar a que mais se adequa a

finalidade escolhida e o setor que atua, como
Nno caso da 3° base, que pode ser utilizada
apenas pelo poder publico.

= Sendo permitido através do consentimento claro
e expresso do titular sobre o tratamento de seus dados,
dentro de uma finalidade especifica apresentada;

= Fxistem situacdes que o controlador é obrigado a tratar
determinados dados pessoais em razao de obrigacdes
legais ou regulatdrias, como nos casos de que envolverem
guestdes trabalhistas ou tributarias, por exemplo;

= Dentro de um contexto de Administracao Publica,
permite que o tratamento dos dados em situagdes que
envolvam a execuc¢ao de alguma politica publica;

= Pode ser realizado em razao de alguma pesquisa
realizada por o6rgao de pesquisa (instituicao sem fins
lucrativos),garantindosempre que possivelaanonimizagao
dessas informacdes;

= A realizacao do tratamento em razao do cumprimento
de determinacgao contratual, tanto fisico quanto verbal, ou
quando envolver situagdes preliminares de um contrato
da qual o titular seja parte, a pedido do mesmo, como no
caso de colocar um imdvel a venda e solicitar a um corretor
gue encontre possiveis interessados no fechamento do
negocio;



= [ permitido quando tiver a hecessidade de ser utilizado
em situacoes para garantir direitos em processos judiciais,
administrativos ou em ambito arbitral;

= M situacdes que necessitar tratar algum dado pessoal
para garantir a protecao da vida ou a integridade fisica do
titular ou de terceiro;

== Garantir o cuidado a saude de individuos em
procedimentos por profissionais da saude, servicos de
salde ou autoridade sanitaria;

= A |egislacao trouxe a possibilidade do controlador
tratar os dados pessoais tendo como base em seu legitimo
interesse, ou de terceiro, exceto em situacdes que exista
um chogque com direitos e liberdade dos titulares. Porém,
da mesma forma que a LGPD deixou o seu texto mais
abrangente, para utilizar esta base, € necessario ter um
cuidado maior com o seu tratamento, em relagao as
demais;

= Por fim, a permissao nos casos que envolverem a
protecao de crédito.



DIREITO DOS
TITULARES

A partir de um desdobramento do principio do livre acesso,
garantiu-se uma série de direitos aos titulares acerca dos seus
dados, que devem ser atendidos pelos agentes de tratamento
(controlador e operador), por vias de comunicacao facilitadas,
através de uma central de atendimento especifica para tal ou
por um e-mail exposto de forma acessivel do encarregado de
protecao de dados da organizacao, por exemplo. Dentre eles:

=== Ter a capacidade de saber se estao tratando alguma
informacao pessoal sua;

= Se estiverem, ter a capacidade de acessa-los e saber
quais sao;

= Dentro desse contexto, ao visualizar seus dados
pessoais, perceber alguma incoeréncia, ser capaz de
corrigi-los, completa-los ou atualiza-los;

= Direito a ter seus dados anonimizados, bloqueados ou
eliminados, qguando nao forem mais necessarios, Nos casos
gue o tratamento esteja inadequado, por utilizar excesso
de informacdes que Nnao sao necessarias para o tratamento
ou apresenta outra irregularidade com os termos da LGPD;

= Ser capaz de que seus dados sejam transferidos para
outra fornecedora de servicos ou produtos, através da
portabilidade;

= Ter suas informacdes pessoais apagadas através de
consentimento expresso do titular, exceto em situacgdes
gue vao de encontro com algumas excecdes da lei, como
no caso de algum cumprimento legal, visto que, em alguns
casos, existem outras legislacdes que obrigam que as
instituicdes continuem a armazenar informacdes pessoais
de terceiros por um periodo determinado;



= Ser informado das entidades publicas e privadas com o
qual o controlador veio a compartilhar suas informacdes;

= O dever do controlador de explicar que o titular tem
a capacidade de nao consentir com a coleta e tratamento
das suas informacdes pessoais, quando nao tiver outra base
geral que permita, mas também explicar o que ocorrera caso
nao concorde, como perder o recebimento de algum servico
personalizado, por exemplo;

=== Ter 0 poder de revogar o consentimento quando achar
necessario;

= [ por fim, ser capaz de solicitar a revisao de decisdes
automatizadas que afetem seus interesses, dentro de um
contexto de construcao de um perfil da pessoa (profiling),
analise de crédito ou aspectos da personalidade, por exemplo;




ANPD

Um dos principais pontos apresentados pela LGPD e extremamente necessario para
que a mesma funcione adequadamente, € a criacao da Autoridade Nacional de
Protecao de Dados Pessoais (ANPD), sendo o principal érgao acerca do assunto. Ela
possui uma tripla funcao dentro do seu segmento de trabalho.

A primeira € no sentido da educacao social, de modo explicar ao povo quais sao 0s
pontos acerca da privacidade e protecao de dados, de forma a construir uma cultura
de protecao das informagdes pessoais dos individuos, na qual sabem seus direitos,
deveres e riscos existentes.

A segunda frente € mais no sentido de orientar as instituicdes, tanto publicas quanto
privadas, guias e boas praticas para ajuda-las a se adequar aos termos da LGPD, além
de produzir relatdrios interpretativos acerca de pontos que a legislacao deixou em
aberto para ela administrar ou de topicos que estejam causando duvidas.

Por fim, existe a questao da fiscalizacao, para analisar se as diretrizes de privacidade e
protecaodedadosestaosendocumpridas.Casosejaconstatadoalgumairregularidade,
podera desde a enviar uma notificagao para corrigir dentro de um prazo estipular, a
aplicacao de multas administrativas ou bloqueio dos dados pessoais a que se refere a
infracao até a sua regularizacao, por exemplo.

ACERCA DAS MULTAS

Previsao de inicio das cobrancas a partir de
31 de agosto de 2021, mas existe projeto de lei
(500/21) que busca prorrogar seu prazo para 1°
de janeiro de 2022, sob justificativa do impacto
gue a pandemia do corona virus causou a
economia;

Um dos pontos que a legislacao aborda é
gue se o controlador demonstrar que adotou
todas as medidas possiveis para tratamento
seguro e adequado de dados, as punicdes
serao minimizadas, analisando o contexto da
situacao.




CAMINHO DA
ADEQUACAO
(FRAMEWORK)

Falamos algumas vezes sobre a necessidade de estar em
sintonia com as diretrizes apresentadas pela LGPD, mas nao
explicamos como fazé-la.

Estar em conformidade com as diretrizes de protecao de
dados, ou em inglés estar em compliance com seu conteudo,
€ um processo complexo e ciclico, levando em consideracao
todas as particularidades da instituicao a que se esta sendo
trabalhado, desde ao porte, tipos e quantidade de dados,
segmentos de atuacao, dentro outros fatores.

Entao, buscamos apresentar uma trilha de adequacao, de
forma resumida e generalista, para ajuda-los a ter uma visao
acerca das etapas de seu processo.
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PROJETO DE DIAGNOSTICO + PROGRAMA DE ADEQUACAO

E02 LN E03 LN

Treinamento de Plano de
Nivelamento Gerenciamento
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E09 LN

Relatoério de
GAPS da LGPD

HyAh
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[Resultado das

E06 LN

Relatério de
Vistoria

E04 LN

Designar/
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Encarregado
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KickOff e Avaliacao dos Entrega e Analises
Alinhamento Controles Preliminares Aqequagéo
a LGPD
02D HO4 D HOG D HOS8 e

Controles de
Implantagao

Design e Mapeamento Compliance LGPD Reunido
Formacao de Equipe das OTDP de Fornecedores de Diagnéstico
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Inicialmente, é necessario se entender o funcionamento da
instituicao e, a partir disso, montar um comité interno de
protecao de dados com membros da propria organizagao,
geralmente ligada a alta direcao, de forma a dar suporte a
equipe tanto na adequacao quanto na conscientizagcao de
todos.

Inicia-se a fase da construcao de estratégias que serao
utilizadas dentro da realidade de trabalho do cliente.
Assim, a) realizar um treinamento com os colaboradores,
para apresenta-los os preceitos da LGPD, de forma a
conscientiza-los sobre o projeto, além dos cuidados e
importancia com o mesmo; b) estipular os cronogramas
e fases a serem aplicadas ao projeto; c) designar o
encarregado de protecao de dados.

Realizar o mapeamento dos dados, de forma a analisar
quais sao, como estao sendo tratados e quais os setores
envolvidos no seu tratamento.

Dentro do observado no topico anterior, desenvolver um
relatério de diagndstico, apresentando os principais riscos
envolvidos no tratamento, desde o maior nivel de causar
algum problema para o menor, para com isso, pensar na
aplicacao de medidas para mitigar tais riscos, buscando
ficar o mais neutro possivel.

Analisar os contratos dos fornecedores, de modo a
visualizar se dentro se teriam alguns pontos que podem
Vvir @ aumentar os riscos do tratamento dos dados pela
organizagao.

Visualizar os pontos de estdao em desacordo com a LGPD
e desenvolver ou reformular as politicas internas e as
externas de protecao de dados.

Reuniao final para apresentar o diagnodstico da analise
realizadaeoplanodeadequacaoasituacaodaorganizagao.

Aaplicacaoeadequacaodainstituicaoaostermosda LGPD,
de forma que nao se encerra nessa fase, necessitando ser
um processo ciclico, de constante analise, principalmente
em razao da grande troca e coleta de informagdes que sao
realizadas, além da facilidade que sao feitas, fazendo que
seja importante revisitar os pontos para fiscalizar a sua
aplicacao e evitar Novos riscos que possam Vir a surgir.
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